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Contexto
Brasileiro.

ANPD esclarece sobre a atua¢iao do
Encarregado e emissao de selos de
conformidade com a LGPD

Em 31de marcode 2023, a Autoridade Nacionalde Protecdode Dados
(ANPD) publicou esclarecimentos a fim de mitigar a disseminagao
de informacdes enganosas sobre suas supostas exigéncias.

Dentre eles, destacamos que a ANPD:

« ainda ndo estabeleceu normas complementares sobre as atribui-

¢Oes do encarregado, que serdo objeto de regulamentacao futurg;

« ndo reconheceu oficialmente a validade de qualquer norma ou
guia com orientacdes sobre a atuacdo do encarregado;

 Ndo credencia empresas ou entidades para a emissao de selos que
atestem a conformidade a Lei Geral de Protecdo de Dados (LGPD).

Alémdisso,a ANPD esclareceu que o encarregado pode se relacionar
diretamente com ela e com os titulares de dados, sem necessidade
de intermediacdo por quaisquer entidades. Além disso, ndo ha
qualquer exigéncia legal de registro de profissionais de protecdo de
dados ou de encarregados perante a ANPD ou associac¢des privadas.




Novas diretrizes sobre a elaboracdo do relatério de
protecao de dados sdao emitidas pela ANPD

Com o objetivo de fornecer mais esclarecimentos a sociedade sobre a
elaboracdo do Relatério de Impacto a Prote¢do de Dados Pessoais (RIPD),
a ANPD publicou um documento e infograficos de perguntas e respostas
sobre o tema. Entre as recomendacgdes, sao tratadas sobre sua elaboracao,
as metodologias a serem consideradas pelos controladores para a gestao

de riscos e os requisitos minimos.

Dentre as diversas orientacdes, a ANPD recomenda que a elabora¢do do
RIPD aconteca antes do tratamento de dados; estabelece as diretrizes
que devem ser consideradas na analise de gestdo de riscos; e identifica
o que pode ser considerado como “alto risco” para fins de elaboracdo do

relatoério.

Vale frisar que a elaboragcdo do RIPD constitui uma obrigacdo legal do
controlador (art. 5°, XVII, e 38, LGPD). Além disso, a ANPD pode solicita-lo,
especialmente, para controladores em geral, quanto as suas operacdes de
tratamento, incluindo as que envolvam dados pessoais sensiveis (art. 38,
LGPD), e quando o tratamento de dados tiver o legitimo interesse como
fundamento (art. 10, §3°, LGPD).

Quando solicitado, esse documento deve conter a descri¢cdo dos processos
de tratamento de dados pessoais que podem gerar alto risco a garantia
dos principios gerais de protecdao de dados pessoais previstos na LGPD e
as liberdades civis e aos direitos fundamentais do titular de dados. Isto &,

deve conter, ao menos, a:

« descricdo dos tipos de dados pessoais tratados;

» metodologia usada para o tratamento e para a garantia da seguranca das

informacdes; e

« andlise do controlador com relacdo as medidas, salvaguardas e aos

mecanismos de mitigacdo de riscos adotados.




BCB e bureaus de crédito assinam acordo para
compartilhamento de informacoes

O Banco Central do Brasil (BCB) assinou, no final de marco, um Acordo
de Cooperacao Técnica (ACT) com cinco gestores de bancos de dados, os
chamados “bureaus de crédito”. O ACT visa dar efetividade a Resolucdo do
Conselho Monetario Nacional (CMN) n° 5.037/22, que dispde sobre o acesso

ao Sistema de Informacgdes de Créditos (SCR).

Os cinco bureaus de crédito que firmaram o acordo com o BCB foram: Boa
Vista Servicos S.A., Confederacdao Nacional de Dirigentes Lojistas (CNDL
- SPC Brasil), Gestora de Inteligéncia de Crédito S.A. (Quod), Serasa S.A. e

TransUnion Brasil Sistemas em Informatica Ltda.

A partir da assinatura, tanto o Banco Central quanto as empresas se
beneficiam. De um lado, estas irdo compartilhar dados de interesse do BCB,
como notas de crédito (scores) e histérico de crédito ndo bancario. Do outro

lado, o BCB podera permitir o acesso dos bureaus ao SCR.

O acordo previy, ainda, itens que objetivam proteger a privacidade e
a protecdao dos dados de titulares, como o comprometimento com a
confidencialidade de informacdes sensiveis e fluxo de contestacdo caso nao

se concorde com algum dado.




[ ] 2 TRT-SP: infracdo a LGPD é motivo para

demissao por justa causa
A juiza da 812 Vara do Trabalho de Sao Paulo (VT/SP) reconheceu
o B 4 o . : : : «
a demissdo por justa causa do enfermeiro que movia uma acgdo
u I c I a r I O PS contra uma empresa administradora de hospitais por violacdo de

diretrizes da LGPD.

O objeto da acdo permeava o reconhecimento de rescisdo indireta

do contrato de trabalho, para que a demissao do trabalhador
Superior Tribunal de Justica publica reclamante fosse convertida em dispensa sem justa causa. No
Politica de Protecio de Dados decorrer do processo, entretanto, o reclamante juntou planilhas

internas do hospital com dados sensiveis de saude de pacientes.

Com essa ac¢do, a juiza entendeu pela pratica de violacdo a
intimidade e a privacidade de terceiros — pessoas naturais clientes
da empresa reclamada. Dessa forma, reconheceu que o reclamante
infringiu a LGPD, utilizando dados sensiveis de forma ilicita. Além
disso, a infracdo por parte do hospital também foi reconhecida,
tendo em vista que a empresa era a responsavel pela guarda dos
dados sensiveis de seus clientes.

A Resolucdo do Superior Tribunal de Justica (STJ/GP5/2023) define
sua Politica de Protecdo de Dados Pessoais, aplicavel a qualquer
operacao de tratamento de dados no Tribunal.

A Politica visa garantir a protecdo das informacdes e dos direitos
dos titulares que estejam sob responsabilidade do STJ, os quais
deverao ser mantidos de forma integra e confidencial, restringindo-
se o tratamento em conformidade com a LGPD bem como as
orientagdes dos 6rgdos de controle e reguladores.

Nos termos da Resolucdo, ainda, a presidéncia do STJ devera criar o
Comité Gestor de Protecdo de Dados Pessoais (CGPD). As fungoes
do Comité consistem em avaliar os mecanismos de tratamento e
de protecdo de dados pessoais ja existentes no Tribunal, além de
incentivar novas acodes e boas praticas nos termos da lei.
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Autoridades
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Vazamento de dados entra no ranking de
reclamac¢oes dos PROCONSs

O relatério de reclamagdes dos PROCONSs do ano de 2022 trouxe
algumas novidades, em especial para servicos na internet. Pela
primeira vez, reclamacgoes a respeito de provedores de aplicagbes
ficaram entre os assuntos mais reclamados do ano no portal
Consumidor.gov.br.

SegundoaSecretariaNacionalde Defesado Consumidor(SENACON),
as reclamacgdes sobre os provedores de aplicacdo envolveram (i) a
dificuldade de contato e a demora no atendimento oferecido; (ii)
problemas para ativar e alterar servicos fornecidos por provedores
de aplicacdo; e (iii) vazamento de dados pessoais e outros incidentes
de seguranca.

O vazamento de dados, apesar de nao ter sido o assunto mais
reclamado a respeito do setor, entrou pela primeira vez no ranking
de reclamacdes, representando cerca de 15% das queixas dos
consumidores.

Emboraasempresas de tecnologiatenhamsidoincluidas norelatério
de 2022, elas também sdo as com a maior capacidade de responder
aos problemas indicados pelos clientes. A taxa de resoluc¢do das
reclamacdes dos consumidores chega a quase 83%.




SENACON e ANPD prorrogam Acordo de
Cooperacao Técnica

Em 23 de marc¢o, foi publicado no Diario Oficial da Unido, o termo aditivo que
prorroga o ACT entre a ANPD e a SENACON, no periodo de 22 de marco de 2023
até 21 de marc¢o de 2025.

O acordo tem como objetivo principal o compartilhamento de informacoes
coletadas envolvendo reclamac¢des de consumidores no ambito da protecao
de dados pessoais. Prevé também, ac¢des conjuntas nas areas de defesa
do consumidor, incluindo intercambio de informacdes, uniformizacdo de
entendimentos, cooperacdao em acdes de fiscalizacdao, desenvolvimento de
acdes de educacgdo, formacao e capacitacao, além de elaboracdao de estudos
e pesquisas. O acordo é parte do Planejamento Estratégico da ANPD para
promover o fortalecimento da cultura de Protecdao de Dados.

Com essa prorrogacao, as duas entidades alinham esforcos e reforcam as
fiscalizacoes, de forma a garantir a protecdao dos dados pessoais dos cidadaos
brasileiros.

ANPD inicia julgamento de processos
administrativos por violacées a LGPD

A ANPD iniciou a andlise dos primeiros oito processos administrativos
relacionados a supostas violacdes a LGPD. A maior parte dos processos envolve
orgaos do setor publico federal e vazamentos de dados pessoais.

O regulamento de dosimetria e calculo das penas publicado pela ANPD permite
que a autarquia puna agentes do setor publico e privado por violagées a LGPD.
As multas podem chegar a RS 50 milhdes.

Além de sancdes, a ANPD pode exigir a ado¢ao de medidas corretivas para evitar
novas infragdes a titulares de dados. Segundo a diretora da ANPD, um segundo
lote de processos envolvera empresas privadas, com situagées que vao além de
incidentes de seguranca, como venda e compartilhamento de dados.

A ANPD concentrara seus esforcos nos maiores agentes de tratamento de dados.
Plataformas digitais, midias sociais, comércio eletrénico, telecomunicacdes e

setor publico serdo os principais alvos de fiscalizacdao neste primeiro momento.

Para a ANPD, o objetivo é mais do que puni¢cdo, mas chamar a atencao para a
necessidade de estar adequado a lei e garantir seguranca e protec¢ao ao cidadao.
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Ministério
Publico.

MPF publica relatério de atividades de protecao
de dados pessoais

Diante dos novos desafios impostos pela LGPD, o Ministério Publico Federal (MPF)
instituiu um setor especializado para lidar com questdes relacionadas a dados pessoais
e criou a Unidade de Protecdao de Dados Pessoais (UPDP). Vinculada ao gabinete do
procurador-geral da Republica, a Unidade trabalha junto ao encarregado de Protecao
de Dados Pessoais em atividades referentes a autodeterminagao informativa do titular
dos dados pessoais.

Com o Relatdrio de Atividades de 2022, a Unidade visa prestar contas e promover
transparéncia das agdes tomadas pela instituicdo e dos resultados alcangados.

O plano de acao ja foi feito com delimitagdes em relagdo aos eixos de atuacdo, que
englobam Governanga, Conformidade, Transparéncia, Contratos e Seguranca dos
Dados. Também foram incluidas as previsdes de atuacdo programadas para cada
eixo para o periodo de junho de 2022 até junho de 2023, além de informacgdes sobre
reunioes e eventos.
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Avancos
Normativos.

Convencdo sobre o Crime Cibernético foi
promulgada

Foi promulgada, em 13 de abril de 2023, a Convencao sobre o Crime Cibernético,
firmada pelo Brasil em Budapeste, na Hungria, em 23 de novembro de 2001.
Atualmente, 66 nacdes sdo signatarias da Convencdo, que busca a cooperacao
internacional para o combate de crimes praticados por meio da internet.

A Convencado parte de premissas como o impedimento de acdes contra confiden-
cialidade, integridade e disponibilidade de sistemas informaticos, redes e dados de
computador, além do impedimento de abuso desses sistemas. Além disso, descreve
diversos crimes cibernéticos, como acesso ilegal, violacdo de dados, interferéncia
em sistemas e crimes relacionados ao conteudo da informacgao.

A partir dessa promulgacdo, autoridades brasileiras contardo com maior facilidade
para prosseguir com investigacdes de crimes que acontecem no ambiente virtual,
especialmente aqueles que tenham provas de crimes obtidas no exterior. Da mesma
forma, o Brasil se compromete a auxiliar as autoridades estrangeiras signatarias da
Convencao.



http://www.planalto.gov.br/ccivil_03/_ato2023-2026/2023/decreto/D11491.htm

Decisoes
Internacionais

Comité Europeu para a Protecao de Dados
publica nova versao de suas diretrizes

Em 28 de margo de 2023, o Comité Europeu para a Protecdao de Dados (EDPB,
na sigla em inglés) publicou a segunda versao de suas

A fim de esclarecer quando um incidente de seguranc¢a deve ser comunicado,
dentro do Espaco Econémico Europeu (EEE), as autoridades de protecdo de
dados ou aos titulares afetados, as Diretrizes trazem a tona parametros para
determinar o grau de risco de determinado incidente que tenha identificado
ou tomado conhecimento. A medida levara a necessidade ou nao de notificar a
Autoridade europeia competente e os titulares afetados.
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Nesse contexto, o EDPB reconhece que a avaliacao do “risco aos
direitos e liberdades dos titulares” deve considerar critérios tais
como:

« 0 tipo do incidente,

« a natureza, volume e sensibilidade dos dados afetados,

« a facilidade de identificacdo dos titulares cujos dados foram
envolvidos no incidente,

 suas consequéncias concretas (como o potencial de causar em
falsificacdo de identidade, danos fisicos, angustia psicoldgica,
humilha¢do ou dano reputacional),

« a potencial vulnerabilidade do titular,

0 grau derisco do tipo de atividade desenvolvida pelo agente de
tratamento e

e 0 numero de titulares afetados.

Com esses parametros em perspectiva, se identificado o potencial
de risco aos titulares, as Autoridades europeias de protecdo de
dados deverao ser notificadas (assim como os préprios titulares
afetados caso o risco em questdo seja alto). Ainda, as Diretrizes
esclarecem que agentes de tratamento deverdo reportar o
incidente para a Autoridade de cada pais no EEE em que tiverem
sido identificados titulares afetados.



https://edpb.europa.eu/system/files/2023-04/edpb_guidelines_202209_personal_data_breach_notification_v2.0_en.pdf
https://edpb.europa.eu/system/files/2023-04/edpb_guidelines_202209_personal_data_breach_notification_v2.0_en.pdf
https://edpb.europa.eu/system/files/2023-04/edpb_guidelines_202209_personal_data_breach_notification_v2.0_en.pdf

ChatGPT é banido temporariamente
na Italia e investigado por autoridade
canadense

A plataforma de geracdo de textos por meio de inteligéncia artificial foi
temporariamente banida de operar na Italia. O ChatGPT também foi alvo
de investigacdo no Canad3, entre o final de marco e o inicio de abril. Ha
preocupacdo, entre as autoridades de protecdo de dados dos paises, de
que dados pessoais de titulares estejam sendo tratados sem o devido
consentimento.

Além do banimento temporario, a autoridade italiana disse preparar uma
investigacdo para averiguar se a OpenAl, empresa responsavel pelo ChatGPT,
opera em conformidade com o GDPR. A autoridade canadense, porém, ndo
revelou mais detalhes sobre a investigagdo em curso.

Ainda, a autoridade italiana colocou prazo para a OpenAl explicar como
serdo abordados os pontos levantados pela autoridade, sob pena de multas
de até EUR 20 milhdes ou até 4% da receita anual da empresa.

Em13deabrilde 2023, durante umareunidodo EDPB, também foidecidido que
uma forga-tarefa conjunta serd lancada para discutir questdes envolvendo
protecdo de dados e o ChatGPT.
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